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В условиях становления российского и формирования гло-
бального информационного общества возрастает влия-
ние политики информационной безопасности на состоя-

ние сферы национальной безопасности Российской Федерации. 
Факторы, определяющие данное влияние, следует разделить по 
результатам оказываемого воздействия на две основные группы. 

Первая группа – это факторы, которые связаны с возникно-
вением потенциальных или реальных угроз в информационном 
пространстве или в других областях общественной жизни, где 
присутствует информационная составляющая. Эти факторы пред-
ставляют собой реакцию на явления и процессы, которые имеют 
явно выраженный негативный характер по своему воздействию на 
национальную безопасность. Политика информационной безопас-
ности в данном случае направлена, прежде всего, на недопущение 
возникновения соответствующих опасностей либо на парирова-
ние или ликвидацию угроз, если они все-таки появились. 
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Вторая группа факторов влияния полити-
ки информационной безопасности на состоя-
ние национальной безопасности Российской 
Федерации в наше время ориентирована на 
стимулирование процессов, имеющих по-
зитивную природу. Правильная политика 
информационной безопасности позволяет 
более эффективно осуществлять обеспече-
ние национальной безопасности российско-
го государства в целом. С одной стороны 
такая политика укрепляет состояние сферы 
информационно безопасности. С другой 
стороны, современные информационно-
коммуникационные технологии успешно 
применяются для укрепления других прин-
ципиально важных сфер национальной без-
опасности, таки как военная и политическая, 
экономическая и энергетическая, экологиче-
ская и демографическая безопасность и т.п.

Факторы первой группы проявляются в 
тех условиях и обстоятельствах, когда суще-
ствуют явные или скрытые угрозы обеспече-
ния национальной безопасности. Эти угрозы 
имеют место не только в информационной 
области, но и в ряде других сфер националь-
ной безопасности, имеющих решающее зна-
чение для процесса ее обеспечения. Данные 
угрозы носят, прежде всего, трансграничный 
характер. Они во многом связаны со сферой 
международных отношений. 

Концепция внешней политики РФ (ре-
дакция 2013 года) содержит положения, со-
гласно, которым Россия «...будет принимать 
необходимые меры в интересах обеспечения 
национальной и международной информаци-
онной безопасности, предотвращения угроз 
политической, экономической и обществен-
ной безопасности государства, возникающих 
в информационном пространстве...»[2].

Таким образом, меры по предотвраще-
нию угроз возникающих в информационном 
пространстве выступают в качестве важных 
факторов для обеспечения национальной 
и международной безопасности. В данном 
контексте национальные интересы Россий-
ской Федерации являются ключевыми ба-
зисами организации и аккумуляции усилий 

государственного аппарата по предотвраще-
нию угроз нашей национальной безопасно-
сти, приходящих из глобального информаци-
онного пространства.

На основе национальных интересов Рос-
сийской Федерации в информационной сфе-
ре формируются стратегические и текущие 
задачи внутренней и внешней политики го-
сударства по обеспечению информационной 
безопасности. В Доктрине информационной 
безопасности Российской Федерации выде-
ляются четыре основные составляющие на-
циональных интересов Российской Федера-
ции в информационной сфере:

− соблюдение конституционных прав 
и свобод человека и гражданина в области 
получения информации и пользования ею, 
обеспечение духовного обновления России, 
сохранение и укрепление нравственных цен-
ностей общества, традиций патриотизма и 
гуманизма, культурного и научного потен-
циала страны;

− информационное обеспечение госу-
дарственной политики Российской Федера-
ции, связанное с доведением до российской 
и международной общественности достовер-
ной информации о государственной полити-
ке Российской Федерации, ее официальной 
позиции по социально значимым событиям 
российской и международной жизни, с обе-
спечением доступа граждан к открытым го-
сударственным информационным ресурсам;

− развитие современных информаци-
онных технологий, отечественной индустрии 
информации, в том числе индустрии средств 
информатизации, телекоммуникации и свя-
зи, обеспечение потребностей внутреннего 
рынка ее продукцией и выход этой продук-
ции на мировой рынок, а также обеспечение 
накопления, сохранности и эффективного 
использования отечественных информаци-
онных ресурсов;

− защита информационных ресурсов от 
несанкционированного доступа, обеспечение 
безопасности информационных и телекомму-
никационных систем, как уже развернутых, 
так и создаваемых на территории России [1].
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Однако необходимо отметить, что с момен-
та подготовки и вступления в силу Доктрины 
прошло почти полтора десятка лет, которые 
ознаменовались большими изменениями, как 
во внутренней жизни нашей страны, так и в 
глобальном развитии. Особенно революцион-
ными, как в технологическом, так и в полити-
ческом плане такие трансформации оказались 
в информационной сфере. В связи с этим на-
циональные интересы Российской Федерации, 
сформулированные в рассматриваемом доку-
менте, требуют определенных уточнений, что-
бы они могли выступать в качестве эффектив-
ного фактора развития, как информационной 
безопасности, так и всей системы обеспечения 
национальной безопасности России. 

В этой связи наиболее значимыми явля-
ются два аспекта: обеспечение националь-
ной безопасности в рамках современного 
информационного пространства, а также за-
щита национальных интересов и реализация 
государственной политики РФ в контексте 
современных международных отношений. 

Рассматривая влияние современного ин-
формационного пространства на обеспечение 
национальной безопасности необходимо от-
метить, что в настоящее время такое простран-
ство представляет собой не просто доступ к 
определенной информации, а оно преврати-
лось в информационное поле, которое исполь-
зуется для обеспечения процессов жизнедея-
тельности во всех основных сферах общества. 

Информационно-коммуникационные 
технологии (а иными словами, Интернет) 
все шире используются для повышения эф-
фективности государственного управления. 
Таким образом, Интернет превратился в 
важный коммуникационный ресурс властно-
управленческого процесса. Этому способ-
ствовали следующие особенности Интерне-
та как средства коммуникации. 

Во-первых, данная сеть обладает всемир-
ным масштабам охвата миллиардов пользо-
вателей, а также очень высокой скоростью 
распространения информации, в т.ч. и поли-
тических новостей. 

Во-вторых, Интернет представляет собой 

мультимедийную систему, в которой осущест-
вляется взаимодействие визуальных картин 
и аудио эффектов. Применение современных 
технических и программных средств позволяет 
сочетать видео и фото, текст и звук, фото и гра-
фику в одном цифровом формате. Таким обра-
зом, рассматриваемая сеть объединяет основ-
ные функции традиционных информационно-
коммуникационных систем: радио и телевиде-
ния, телефонии и печатных изданий.

В-третьих, «всемирная паутина» обладает 
очень важным свойством необходимым для 
использования в политической процессах с 
целью их организации, управления и активи-
зации – интерактивностью. Использование 
принципа интерактивности позволяет ор-
ганизовать информационный обмен между 
различными пользователями Интернета. Это 
позволяет создавать на базе Интернета соци-
альные сети, которые становятся базами для 
организации политических акций и кампаний. 

Тенденция к возрастанию степени публич-
ности современной политики также вынуж-
дает участников политических процессов ак-
тивно использовать пиар-технологии. Данные 
технологии позволяют достаточно широко осу-
ществлять воздействие на массовое сознание, 
как в завуалированной, так и в открытой фор-
ме. Такой подход позволяет достаточно эффек-
тивно влиять на поведение людей в масштабах 
отдельного региона или даже страны, а в ис-
ключительных случаях и в мировом масшта-
бе. Придать подобным политическим пиар-
компаниям широкий размах позволило ис-
пользование возможностей Интернета. Таким 
образом, данная сеть постепенно превратилась 
в последнее время в важный политический ре-
сурс влияния на общественное сознание. 

Вторая составляющая национальных ин-
тересов Российской Федерации в информа-
ционной сфере, как уже отмечалось выше, 
непосредственно связана с информационным 
обеспечением государственной политики 
Российской Федерации. Данное обеспечение 
осуществляется как внутри страны, так и на 
международном уровне. В последнее время в 
условиях становления и дальнейшего развития 
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глобального информационного общества все 
большое значение приобретает информацион-
ная поддержка и сопровождение государствен-
ной политики нашей страны в современно 
мировом сообществе. Данные действия Рос-
сийской Федерации приходится осуществлять 
в непростой международной обстановке, когда 
нашей стране приходится отстаивать нацио-
нальные интересы в различных регионах мира. 

В то же время в глобальном информацион-
ном пространстве достаточно сильным влия-
нием обладают страны Запада и, прежде всего, 
Соединенные Штаты. Так, А.Д. Солодовни-
ков отмечает: «Асимметрия между Россией и 
США в информационной сфере не только не 
сокращается, но и многое говорит о том, что 
такое положение еще будет долго сохраняться. 
Отсюда возможности успешного противобор-
ства российских СМИ и дальше будут бази-
роваться на человеческом факторе, а именно 
профессионализме непосредственно причаст-
ных к этому полю деятельности специалистов, 
их адекватной рефлексии на быстротечность 
событий, с гуманными целями»[3, c.327].

Необходимо отметить, что Соединен-
ные Штаты ведут пропагандистскую дея-
тельность в глобальном информационном 
пространстве как самостоятельно, так и во 
взаимодействии со своими союзниками. 
Наибольшее внимание со стороны нашего 
государства заслуживает активность блока 
НАТО на российском направлении мирового 
информационно пространства. 

Не избегая партнерских отношений с 
США и НАТО в информационной сфере, 
наша страна должна проводить целенаправ-
ленную работу по защите информационной 
безопасности как составной части нацио-
нальной безопасности. Принимая в расчет 
сложившуюся асимметрию между Россией и 
странами Запада во главе с США в информа-
ционном пространстве. Возможно, следует 
искать асимметричные ответы на потенци-
альные информационные угрозы.

Прежде всего, следует сосредоточить ак-
тивность в информационном пространстве 
тех регионов, где особенно важны наши на-

циональные интересы. Речь в первую оче-
редь идет о государствах членах ОДКБ и 
СНГ. В Доктрине информационной безопас-
ности Российской Федерации подчеркива-
ется: «При осуществлении международного 
сотрудничества Российской Федерации в 
области обеспечения информационной безо-
пасности особое внимание должно уделяться 
проблемам взаимодействия с государствами 
– участниками Содружества Независимых 
Государств»[1]. 

Опыт такого сотрудничества насчитывает 
уже почти два десятилетия. 

В 1996 году решением Совета Глав Пра-
вительств СНГ была утверждена «Концепция 
формирования информационного простран-
ства СНГ». Таким образом, уже на этапе ста-
новления Содружества было уделено боль-
шое внимание проведению согласованной на 
межгосударственном уровне политики фор-
мирования информационного пространства 
СНГ. Данный подход соответствовал и миро-
вым тенденциям развития информационного 
пространства. 

В «Концепции формирования информа-
ционного пространства СНГ» при определе-
нии национальных и общих интересов в деле 
развития сотрудничества в информационной 
сфере и организации деятельности по форми-
рованию информационного пространства го-
сударств–членов Содружества было указано 
обеспечение информационной безопасности. 

Важной вехой на пути дальнейшего раз-
вития сотрудничества стран-участников СНГ 
в сфере информационной безопасности сле-
дует рассматривать принятие Советом Глав 
Государств СНГ «Концепции сотрудничества 
государств-участников Содружества Неза-
висимых Государств в сфере обеспечения 
информационной безопасности» в октябре 
2008 года на заседании в столице Киргизии – 
городе Бишкеке. Это первый основопола-
гающий документ Содружество специаль-
но посвященный вопросам информацион-
ный безопасности. Данная концепция была 
утверждена высшим органом Содружества, 
в отличие от рассмотренной ранее «Концеп-
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ции формирования информационного про-
странства СНГ» (1996), которую утвердил 
второй по значимости орган этого междуна-
родной организации. 

Следует отметить, что «Концепция со-
трудничества государств-участников Со-
дружества Независимых Государств в сфере 
обеспечения информационной безопасно-
сти» не являлась декларативным докумен-
том. Участники Содружества должны были 
осуществлять практическую деятельность в 
соответствии с Комплексным планом меро-
приятий по реализации Концепции сотруд-
ничества государств – участников Содруже-
ства Независимых Государств в сфере обе-
спечения информационной безопасности на 
период с 2008 по 2010 год.

Концепция предусматривала реализа-
цию следующих главных направлений со-
трудничества государств, ее подписавших, 
в сфере обеспечения информационной без-
опасности:

- реализация партнерства государств – 
участников СНГ в области обеспечения ин-
формационной безопасности;

- гармонизация законодательств госу-
дарств – участников СНГ в сфере обеспече-
ния информационной безопасности;

- координация мероприятий по ком-
плексному противодействию угрозам ин-
формационной безопасности;

- разработка предложений по межгосу-
дарственным целевым программам обеспе-
чения информационной безопасности;

- развитие и совершенствования право-
вого, методического, научно-технического и 
организационного обеспечения работ, отно-
сящихся к этой сфере.1

Организация договора о коллективной 
безопасности (ОДКБ) является также между-

народным военно-политическим институтом 
Евразийского региона, в рамках которого 
представляется весьма перспективным на-
правлением проведение совместной работы 
по обеспечению информационной безопас-
ности государств-членов этой организации. 
В настоящее время меры по обеспечению 
информационной безопасности проводятся 
в данной организации в качестве необходи-
мого элемента противодействия терроризму 
и борьбы с наркоугрозой, обусловленной 
деятельностью нелегальной деятельностью 
транснациональных организованных нарко-
групп и наркосообществ. Требует соответ-
ствующего информационного обеспечения и 
работа, которая ведется в ОДКБ по противо-
действию незаконной миграции.

По нашему мнению, расширение сотруд-
ничества по обеспечению информацион-
ной безопасности является перспективным 
направлением активизации деятельности 
ОДКБ в сфере защиты национальной и меж-
дународной региональной безопасности.

Подводя итог необходимо отметить, что 
сегодня для предотвращения угроз инфор-
мационной безопасности, а, как следствие, 
и национальной безопасности России, необ-
ходимо совершенствовать механизмы функ-
ционирования информационных и телеком-
муникационных систем, повышать уровень 
защищенности корпоративных и индивиду-
альных информационных систем, создавать 
единую комплексную систему обсечения 
информационной безопасности в контексте 
развития современного глобального мира. 
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